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Simple. Seguro. Wi-Fi DAQ.
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Sistemas de Monitoramento Remoto com NI
LabVIEW
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Access Points

Aquisicdo de Dados Industriais (Wireless)
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Apresentando o novo NI Wi-Fi DAQ.

Simples e Seguro.
 |EEE 802.11b/g radio (NI WLS-9163)

10/100BASE-TX Ethernet (NI WLS/ENET-9163)
NI-DAQmX driver 0

Alimentacao DC (9 to 30 VDC)
Compativel com Modulos da Seérie C
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Apresentando o novo NI Wi-Fi DAQ.
Simples e Seguro.

« Moddulos da Série C:

Analogicos

NI 9211 (4 canais de termopar)

NI 9215 (4 canais SSH £10 V de entrada)
NI 9234 (4 canais IEPE de acelerémetros)
NI 9237 (4 canais de strain gages)

NI 9219 (4 canais de entradas universais)
Digitais

NI-9421 (8 canais, 11 a 30 VDC, 24 V logic, entrada digital - sinking)
NI-9472 (8 canais, 6 a 30 VDC, 24 V logic, saida digital - sourcing)
NI-9481 (4 canais, 60 VDC, 250 Vrms, relés eletromecanicos SPST)
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Simples. Seguro. Wi-FI DAQ.
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Demo 1: Simples

* Demo 1la - Use o0 DAQ Assistant para realizar
medicOes de aceleracao com USB-DAQ

« Demo 1b - Use o DAQ Assistant para realizar
medicoes de aceleracao com Wi-FI DAQ

 Demo 1c - Use 0 Sensor Mapping Express VI
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Plataforma de E/S Modulares Série C
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NI CompactRIO
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NI CompactDAQ Carrier

USB Carrier WEFI/ENET
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Mais de 60 Mddulos para Medicdes
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Como Funciona?

 Cada carrier possui dois enderecos IP (Ethernet e Wi-Fi
* Configure primeiro com Ethernet, entao

 Configuracao no NI Measurement & Automation
Explorer (MAX B e we o o

=438 My System

(+-[8ll Data Neighborhood ) Reboot D Lock... 3 Refresh | fupdate Firmware... | bl Save Settings... | —+—++- Reconnect..
(=& Devices and Interfaces .

. - = g“&i’:‘:f:“z‘gj: ) Find Network NI-DAQmx Devices 2,
B9 NIWLS5234 ") pailable Devices [+
u 15, MIUSB-0254; "L Hostname Wired IP Address ‘Wireless IP Address | Type ]
P3Pl System (Unidenti [ ERET 1378207 10.0.59.193 0,000 ENET 9163

5 erial & Paralel
-4l Seales
-5 Software
- (f] 1v1 Drivers

= Configuracao da Rede

tes (]
(o] &
NN
= | est p aneils o ] [ o =
Add Device Manualy [¥]
lHostname or &P Address> [#]

Enter the hostname or IP Address of & device which is on & different subnet.

Add Selected Devices | [ cancel ]

18 MNetwork Config | %] Calibration
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Demo 2: Primeira Impressao

 Restaurar configuracoes de fabrica
 Processo de busca por dispositivo no MAX
 Test panels
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Escolha seu Caminho

o Utilizar uma rede existente ou criar uma rede
dedicada?

Departamento 4 Rede Dedicada
de T
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O que se passa na Cabeca dos
Profissionais de TI?

e Virus (Ha um antivirus disponivel?)
 Hackers (Isto abrird uma brecha?)

 Largura de Banda (Vai ocupar toda a banda?)

s 1

¢ NATIONAL

’ INSTRUMENTS



Fale a Lingua Deles

 Trés nivelis de seguranca Wi-Fi
= WEP (razoavel)
= WPA (boa)
= WPA2 (a melhor, sinonimo de IEEE 802.11i)

« A melhor seguranca wireless possui dois
componentes chave
= Encriptacao = Protecao de dados
= Autenticacao = Controle de Acesso

¢ NATIONAL

’ INSTRUMENTS



Encriptacao

« TKIP = Temporal Key Integrity Protocol (WPA)

« AES = Advanced Encryption Standard (WPA2)

= Padrao utilizado pelo NIST- agéncias governamentais
= Aprovacao FIPS (FIPS 197)

Key size (bits) Number of Time required at Time required at
alternative keys 1 decryption/us 106 decryptions/us

32 232=43x10° 35.8 minutes 2.15 milliseconds
56 2%6=7.2x 1016 1,142 years 10 hours
128 2128=3.4 x 10% 5.4 x 10%* years 5.4 x 10'8years

Tempo necessario para busca exaustiva de chave (ataque de forca bruta)
http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf
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Autenticacao

 Autenticacao IEEE 802.11i - Trés tipos de dispositivos
= Suplicante = Cliente tentando acessar a rede (Wi-Fi DAQ)
= Autenticador = WAP conectado a rede segura
= Servidor de Autenticacao = Verifica a identidade do cliente

Suplicante Autenticador Servidor de
Autenticacao
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IEEE 802.1X Autenticacao de Porta
Controlada

o , Porta ndo controlada
Antes da Autenticacao Trafego 802.1X <> <
Trafego nao 802.1X (Bloqueado) ---» <—0¥:|<_>

Porta Controlada

Depois da Autenticacao Trafego 802.1X <>

-
Trafego nao 802.1X (Bloqueado) >»<—«—:|<_>
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Fluxo de Mensagem 802.1X

802.1X{(EAP)JRequest Identity)

802.1 @9 Response
Identity)

@Transpoesponse

Identity)

v

(EAPXpecific (Mutual)

Authentication

<—ransporucceSS,
PM

v

- 802.1X(EAPYuccess)
802.1X Backend@AD Transport
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EAP - Terminologia

« EAP = Extensible Authentication Protocol
« EAP é uma estrutura com diferentes implementacoes
« Existem muitos métodos EAP
e suportamos o rm@
« Alguns requerem senhas ou credenciais de usuario

» Alguns requerem certificados, do lado do cliente e/ou
do lado do servidor

« EAP prové autenticacao mutua para rede e suplicante
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Demo 3: Seguranga no MAX

 Explorando configuracoes de seguranca no MAX,
reforcando os slides anteriores
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Criar Rede Dedicada
LO 0000

Suplicante Autenticador Servidor de
Autenticacao

Recomendacoes de seguranca wireless:
« Use uma preshared key (PSK) forte

* Desabilite 0 SSID broadcast

e Filtre MAC addresses
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Demo 4: Seguranca do NI WAP-3701

» Como configurar a seguranca no WAP-3701
« Configuracgoes correspondentes no MAX

¢ NATIONAL

’ INSTRUMENTS



O que Voceé Precisa Lembrar

= Wi-Fi DAQ é compativel com a maioria das
Infraestruturas de Tl

) Muitos de voceés querem criar redes
dedicadas

2 Tudo Isso possul documentacao online;
ni.com/wifi
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Simples. Seguro. Wi-Fi DAQ.
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Wi-Fi: Informacoes Basicas

802.11 1997 2.4 GHz 2 Mb/s ~30 m
802.11b 1999 2.4 GHz 11 Mb/s 30 m
802.11a 1999 5 GHz 54 Mbl/s 10 m
802.11g 2003 2.4 GHz 54 Mb/s 30m
802.11n 20097 2.4 GHz ~540 Mb/s ~o0m

o 2.4 GHz é uma banda nao licenciada

= \/océ esta competindo com telefones sem fio, hot spots
Wi-Fi e microondas
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Largura de Banda Wireless

« |EEE 802.119 - largura de banda teorica: 54 Mb/s
« |EEE 802.119 - largura de banda pratica: 20 Mb/s*
 Ethernet - largura de banda teorica: 100 Mb/s

Single Module Bandwidth

Max Rate Max Bandwidth
Per Channel Number of  Resolution Consumption

Channels (bits) (Mb/s)
WLS/ENET-9211 3S/st 4 24 .000448
WLS/ENET-9215 100 kS/s 4 16 6.4
WLS/ENET-9219 100 S/s 4 24 .0128
WLS/ENET-9234 51.2 kS/s 4 24 6.5536
WLS/ENET-9237 50 kS/s 4 24 6.4

114 S/s max aggregate sample rate “Depende do ambiente RF
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Canais IEEE 802.11

 Multiplos access points executando broadcast sem
sobreposi¢cao podem co-existir em um mesmo espaco fisico

483 GHz

0dos 0s paises

Canal néo disponivel
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Demo $ (Opcional): Canal 802.11

 Mostra como vocé pode configurar o canal IEEE
802.11 em que o0 WAP-3701 transmite
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Simples. Seguro. Wi-Fi DAQ.
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20 Anos de Aquisicao de Dados

USB DAQ

1988
n PXI DAQ NI CompactDAQ
L ,_.,_._—.-.: M S . ~
& ek
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Tire Proveito da Tecnologia Wireless sem
Mudancas de Codigo

F
k
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DA Assistant

k rate
rnumber of sample

F

k

S daﬁa i —
Ethernet
PCl PXI Express
PXI USB PCI Express
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Simples. Seguro. Wi-Fi DAQ.

« Simples: conectividade com Série C e LabVIEW
« Seguro: encriptacao e autenticacao 802.111 AES

« Wi-Fi: Elevada largura de banda 802.11 g e
Ethernet

« DAQ: A mesma API NI-DAQmx

ni.com/wifi
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Apéndice

. — 88 — =

MIPCIE221 Cahle Cannectar Block
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Acessorios
» Kits de montagem em trilho DIN

e painel
* Antenas da reposicao,

conectores de trigger,
fontes de alimentacao

o Switches e WAP industriais
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Acessorios: Baterias

« Modulos Wi-Fi e Ethernet utilizam alimentacdo DC

e Voceé pode utilizar qualquer bateria
= (existem algumas excecoes)

« Exemplo de configuracao de baterias

8 AA Alkaline 8 AA NiMH NiMH 4/3 A Pack Li-lon 18650 Pack
NI Device (h) (h) (h) (h)
WLS-9234 5.5 6.9 13.8 15.3
WLS-9219 6.9 8.6 17.2 19.1
WLS-9237 5.6 7.0 14.0 15.6
WLS-9215 5.8 7.3 14.6 16.2
WLS-9211 7.7 9.7 19.3 21.4
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Acessorios: Baterias

« ALenmar PPU1619 apresenta otima duracao
(15 a 20 horas)

e ]

Time (s)

M

o Visite ni.com/wifi para acessar \\/ "
tutoriais sobre baterias
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Como melhorar o desempenho da rede?

o Otimize o rendimento
= Encontre o canal 802.11correto
= Escolha local adequado

 Otimizando 0 Range
= Utilize um ganho alto e/ou antenas
direcionais de roteadores
= Aumente a cobertura com repetidores WDS

o Saiba mais em ni.com/wifi

Max Throughput (Mbps)
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Obrigado!

N&ao esqueca de preencher a avaliacao.

Para mais informacoes acesse ni.com ou
ligue para (11) 3149-3149



