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¢ Qué es un Sistema HMI/SCADA?

« HMI (Human Machine Interface) se define como un panel a traves
del cual el operador es capaz de controlar la maquinaria y ver
diferentes procesos en una planta

« SCADA (Supervisory Control and Data Acquisition) es un sistema
completo que incluye HMIs y ademas es capaz de registrar datos,
generar alarmas y administrar un sistema de control distribuido a
través de una red de hardware (usualmente PLCs y PACs)
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Componentes de un Slstema SCADA
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Componentes de un Sistema SCADA
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7 Pasos para Construir un Sistema HMI/SCADA con
LabVIEW DSC

» Definicion de la comunicacion

» Configuracion de las etiquetas

» Configuracion de registro de datos

* Monitoreo de alarmas y eventos

» Seguridad y permisos

* Ul e historicos

» Programacion para funcionalidad adicional
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Definicion de la Comunicacion

* Un servidor es una aplicacion que se comunica y administra
dispositivos de entrada/salida como PLCs, unidades remotas
de E/S, y dispositivos de adquisicion de datos (DAQ).

* [/O Servers: Permiten la comunicacion con diferentes
dispositivos en la red:
— Servidores OPC
— Dispositivos Modbus (maestro o esclavo)
— Servidores a la medida
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T
¢ Qué es OPC?

* OLE for Process Control

» Estandar abierto de la industria para comunicacion con
PLCs y otros dispositivos

» La arquitectura cliente-servidor permite a los paquetes HMI
“hablar” con diferentes PLCs

Windows

Interfaz de
Comunicacion

Servidor OPC' OPC Cliente OPC
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Conectividad OPC

* Publish values as OPC items Ty

using built-in OPC server e L]
ﬁ View 1/0 Items e
I} items
» OPC client connectivity to || P8 e e ol [
communicate with local and 80 e
networked OPC Servers $0 e
» Don’t show this slide, as we will o

talk more about OPC in the
other NI Days presentation
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Comunicacion via Modbus

* Modbus es un protocolo de
comunicacion a nivel
aplicacion que proporciona
una comunicacion cliente-
servidor entre dispositivos
conectados en diferentes

buses o redes

* Soporte para Modbus Serial
(RTU y ASCII) y Modbus TCP

* Modbus maestro & Modbus

esclavo

X
Pame |Maodbusslavel Model [Modbus Serial j
X — Communication Setting —— | Modbus Ethernet
L ) S ModbusSerial [ | | T | ModbusEtheme
Cornmunication Setking Maodhbus Ethernet Address |1 rrrrrrrrrrr |a
Address |1 Transmission Mode IRTU _vl RRRRRRRRRRR (Ses)[t Receive Timeout [500
ttttttttttttt |4 Transmission Mode IRTU vl
waitFor [ Seconds When F iled
Serial Port ICOMl vl Stop Bits |1 'I stFor [ Seconds When Fale
Baud Rate Igsnn vl Daka Eits Ig ,I rrrrrrrrrr | CCCC vl Stop Bits |1 vl
aaaaaaaa I%DD vl Data Bits IS vl
Parity \none -
| | pariy frone =]
(09 I Cancel Help | | OK I CCCCCC | |
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Demo: Definicion de la Comunicacion

» Conexion de LabVIEW a un dispositivo Modbus
utilizando el servidor de Modbus I/O
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Configuracion de las Etiquetas

* Las etiquetas en LabVIEW se /5%::;@?3 B

Real-Time FIFC Mame

Conocen Como Va riables ’ﬁLfiliict Explorer - Oil Distributio... g“‘a

Compartidas File Edit WYiew Project Operate Tools Window Help M
| (550 40 X[wRHIE-¢

. ' _ — _ Published ||
* Dos tipos de etiquetas = 3 et loagn o s
— Etiquetas de memoria: pueden ’;“ﬁ;:"h
almacenar un resultado o calculo —| ;: o
— Etiquetas de E/S: ligadas a un recurso E
de hardware R L
y . . - g Tagd
* iiNo hay limite de etiquetas en -, T

L Tagll
LabVIEW!! < e

- Pg Tagld
- g Tagls
Q‘{@BELLENQ’% L Tagle
30::1:';:1m - Ya Taol?
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Creacion de Etiquetas en Lote

{3 C:\Heat Exchanger.lvlib - Multiple Variable Editor *

. ' File Edit Wiew
* Habilidad para crear miles
Marme Type YarType  Alarming  Alarming  &larming  Alarming
. Heat Exchangerl  Double  Metwork  on Auto True 0.01000¢C
d e etl u eta S Heat Exchangerz  Double  MNetwork  on Auka True 0,01000C
q Heat Exchangerd  Double  Mebwork  on Auto True 0.01000¢C
Heat Exchangerd  Double  Metwork  on Auto True 0.01000¢C
— M u |ti p | e Va ri a b | e Ed itor Heat ExchangerS  Double  Metwork  on Auto True 0.01000¢C
Heat Exchangereé  Double  Mebwork  on Auto True 0.01000¢C
Heat Exchanger?  Double  Mebwork  on Auto True 0.01000¢C
4 g4 Heat Exchangerd Double  Mebwork  on Ak True 0.01000c
o | m p O rta CI O n /exp O rta CI O n d e Heat Exchanger?  Double  Metwork  on Auto True 0.01000¢C
Heat Exchangerld Double  Mebwork  on Auto True 0.01000¢C
. . Heat Frrhanneril Doohle  Mebwork o Ankn Tre .01 Nnne
etiquetas de/a un archivo |« )
' ’ Cateqary "A]
de hoja de calculo |
Real-Time FIFO Marne
Logging Heat Exchanger

Ipdate Deadband

* Aplicacion de escalas a las | % S

Initial Yalue

. _— iabl
etiquetas o e )
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Administracion de Etiquetas

. . . £ c:ocuments and Settings'ggarcia\My DocumentsL ¥ & Beta\MultiVariableVFPLib. lvlib - Multipl... |
 Multiple Variable Editor

Mame Twpe YarType | Logging | Logging | Logging | Logging | Logging | Mekwork | Metwork | Mebwork | Metwork I[A]

FPitariabl| Double | Metwork | on i] True False o on readfwrit| 0 |
N N N . FPYariabl| Double | Metwork | on i] True False u] on readfwrit| 0 |
— Ad m I n IStra bl bl Iote Cas FP'v'ar?abI Double | Mebwork | on i] True False o on read,l’writ i} |
. rﬂ Createiﬁ;:lundih’ria.hle’sr o : N - o 1
grandes de etiquetas .
1A I E‘%USTStem ; : nd: rd:n: 33 : [A]
— Creacion de etiquetas por S

TCO42 [ custom-base name
T3 Yariable
oles e

* Exportacion de archivo

/ TC046 [ Copy properties from

ae-tdobbers
AE-YPADMANA

de configuracion a Excel s - |
. | B ||| <<Remove | | [ B)

» Creacion de ligas a I/O e =
servers, incluyendo OPC

ee o)
G
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30| mmmmm % [ Apply l [ Revert ]
-
<
S
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Configuracion de Registro de Datos

» . Porqué registrar datos en periodos
extendidos de tiempo?
— Use los datos almacenados para
analizar un proceso y buscar cosas a

mejorar, depurar y localizar errores, 0
validar algo a un comite.

* Dos tipos de bases de datos

— Bases de datos relacionales
* |deales para captura de datos

» Datos organizados y accesados por relacion Pa%'“a
(coleccion de tablas)

* P.¢j.: MySQL, Oracle
—_— Pagina

— Bases de datos streaming )
* |deales para datos de procesos
* La informacion es indexada iNDICE

.+ P.gj: Citadel

~

d
desc_txt =
reparters_pef

id
M

numberoffeature
desc_txt
| protocol_types hal|
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Configuracion de Registro de Datos

* Los datos son almacenadosen
tlempo real en Streams de |a base {3 Shared Variable Properties

de datos de Citadel EEEE%??;Z FIFD llh] [+]Enable Logging Loggiﬂg
— Base de datos robusta de tiempo | e=ecesa
real o T
— Incluye un driver compatible con | =" -
ODBC para los estandares SQL 1
92y ODBC 2.5

* Citadel es una base de datos en red

— Opcion para registrar datos de
manera local o remota » Configuraciones para limitar el
registro innecesario y ahorrar
espacio en disco

— Resolucién
— Banda de tolerancia
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Monitoreo de Alarmas y Eventos

. \ IEShared Variable Properties
* Notifica al operador siel [z B
. Real—_Time FIFO Enable Alarming
valor de la etiqueta es oo s ————— .
, , .D.Iar!Tnng JNjar!'uel T?.r'ple Lirnit Dieadban| Priority F\ckTs-'pe[A]
mayor/ menor al limite i Yoo i3S Lo T
| | Description Lo Lo 2 50000C] 1.000007] 1 Auto .
. {3 Configure Double Ala
determinado =
Enable Alarm Mame Limt  Deadband Priority  Ack Type Area Description Log?
' . [FIHL_H Auto v ]
* Seis niveles de alarmas - e

<] [&
= =
5 O
=
=
[=}

disponibles para cada —
etiqueta, que ledangran ™ = s
flexibilidad al usuario

* Registro de alarmas y
eventos a la base de datos

3|
=
c
g
[
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- 0000_00000000_]
Demo: Configuracion de Etiquetas con Registro de

Datos y Alarmas

» Conexion a registros de entrada y salida en el
dispositivo Modbus
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Seguridad y Permisos

 Permite al administrador
del sistema definir
diferentes niveles de
usuario: operador,
supervisor, administrador,
efc.

» Seguridad por dominio

» Seguridad para leer/escribir
de etiquetas

» Controla el acceso a
elementos de la Ul:
-~ jndicadores y controles

1
<p
A >
:}‘ National o
A 30..m.m..u A
L CJ
< ©
> S|
2, Labvi N
«:-0 géo
@ 2
YNgyaT\O

—_ Domain Account Manager

File Edit Domain Help

- Py Cormputer IIsernarne | Full Karmn
kdw Diomain adminiskrak
=) My Domain Eﬁ ministratar
{3 Shared Variable Properties
| rakaane [P — ..—iw

{3 chart Properties: Historical Trend

Flots | Scales | Documentation

Data Binding | Security

Access Contral List (ACL)
Users or Groups Access [Al
£ My DomainiLyDSCUser Full ficcess
Add...
(2]
[ add. ][ Remave Arcess J Full Access
Disabled {Wiew Cnlky)
Disabled & Grayed Out
Mo Access (Hidden)
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- 0000_00000000_]
Seguridad y Permisos

ﬂlabV,Ew qunew |+ Similar a las cuentas de

ni.com/iabview

e usuarios de Windows

» Seguridad para implementar aplicaciones de 21

FDA CFR Part 11
11.10 Controls for Closed Systems

* (d) Limiting system access to authorized individuals.
* (g) Use of authority checks to ensure that only authorized
individuals can use the system, electronically sign a record,
access the operation or computer system input or output
0::-.:1..' device, alter a record, or perform the operation at hand.
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B Heat Exchanget.vi

coiTol

i Terp TN Heat Exchanger GUI

i = Run this example bwo minutes o provide data For the report panels.  Press Chrl-H and place the cursor over the YT Icon and warious:
- front panel elements For more information on wsing the Y1, Adjust the Sir Inpuk Fan and 'Water Yalve controls to change the kraces,

1 Hot Air IN

“

5l

nd ariols
he traces,

l—lwﬂL._‘

IF

"|—||r&a||i-r¢,

FO1 | :
" : FHI‘ Flul-'r ll 7 -
Cooler 1 ! Cooler 2 ] Cooler 3 | Cooler 4 ] Cooler 5 ! a1 ||
CO1RO1 IOI H c‘nﬁ'mz.l't
Water Regulation Yalve _ T m e
CoiR01 § Co1T03 : i Alat Lsvel
’ 0.00 R arm Level
'-.-'-.-"Tite_r R_egul.?tion ?35315@ a Eu“ tFﬂgl [m/s] ]I i
Yalve Cortro B 0.0 ater Flow iz
} A ) Y -
: v g0 curod j00 Cold Air OUT
Air Temperature ol : Water Temp CLUT Juz Se
A | T80 e - CoO5T02
= | z . 0.0 ﬂWT&mptmt
S - . Co1T0Z .
Water Temperature I o lf. \1|:||:I g Bir TEITII'-'I 'C'th I.I:I 0 )
IEI 0 Hi Alarm Level
cllas
-
Flow {Water & Air)
STOP
Alarms
Ohject Mame I ek Time I Sek Lser I .ﬁ..l .ﬁ.l C..I CI Pricritsy l Area I Yalue I Setp
il | >l
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Ul e Historicos

b Heat Exchanger.vi Front Panel on

* Ligas entre las variables 5 s o oo e i
compartidas (etiquetas) y los B
elementos del Panel Frontal es
hecho a través de la pagina de
propiedades

=]

Heat Exchanger GUI :
Run this example bwa minutes to provide data for the report panels.  Press Cerl-H and place the cursor over the %I Icon and warious
front panel elements For more information on using the VI, Adjust the Air Tnput Fan and Water Yalve controls to change the fraces,

%‘ t

Cooler 1 | Cooler2 | Cooler

r COIROL
- N it » \ater Regulation Yalve =
Co1R01 T hameri 3 ———— -
* Se pueden modificar propiedades | L e B E— -

e G i nt Yalve Contral r

Sl il 40 60 Data Range | Farmat and Precision | Docurentation  Data Binding | Secutity I EI
- —r i

dadiClonales, COmo apariencla I
y ) i T, Artemm —[Shared Varisbi= Engine (NL-P5F) e
L : L A 0.0
L] [ 4 [ ] _i_ = Access Type Read anly vI
ormato y precision, INCIUSO Ei; [EET )
) ) il Path
i - 1 f f My ComputeriHeat Exchanger System 01.Ilib
. L1 00 I L L [ ) 0iR01

I Ohject Hame I— Elink while

1 Alarm On

;| I I IMational Instruments recommends that you use data binding through the Shared

| ] \ariable Engine, Refer to the LablbEMe Aajp for more information about data

" " e K| b
1o —_— binding contrals,
» Permite una forma visual de e
OK | Cancel Help
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Ul e Historicos

* Una grafica muestra el

] - -
comportamiento de una i
|| Eile Edt Miew Project Operate Tools Window Help
. 4 . Heat Exchanger - Water temperature
e I u e a a rave S e I e I I I O This panel displays the water temperature of the chilled water running through the five coolers in the heat exchanger. Matice
that the input temperatures are roughly the same for all the caalers {(C01TO3-C05TO3), the output temperatures (CO1TO3-
C05TO3) vary depending on the water Flow setting For the cooler, the air Flow and the air temperature as it enters each cooler,
90.0- corTos |
[ 4 n cottod |
* Fuede ser ae datos nistoricos o | = s |_|
70.0- cozros BN
. [icificl |
n n I 60.0+ iy - |
i co4T0: |
: cosTo4 |
40.0- cosTo: |
] []
CosTo4 B
* Puede visualizar los datos -
20.0-]
] V4 ]
10 I:l_l [} [l [l [ [l
05:58:20 P 05:53:10 P 06:00:00 P 0E:00:50 Phd 0E:01:40 Ptd 0E:02:30 P
1140842008 11/08/2008 11/08/2008 11/08/2008 11/08/2008 11/08/2008 | s I
7 ' ' el
traves del Historical Data Yzl

Viewer
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Demo: Ul e Historicos

» Crear una representacion visual de los diferentes
indicadores y controles en un dispositivo Modbus

» Agrear tendencias historicas y de tiempo real
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Programacion para Funcionalidad Adicional

» La programacion grafica de LabVIEW agrega flexibilidad y
maximo control a través del Diagrama de Bloques

* Agregue procesamiento matematico basico/avanzado y
conectividad extra a otros dispositivos y aplicaciones
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Programacion para Funcionalidad Adicional

» Convierta cualquier VI en un proceso |/O

Server FF Untitled - National Instruments Publ
Eile Wew Ikems Options Help
— Correra hasta que se detenga _Dui? t
— Expone los datos al motor de las variables i o —
compartidas T ] Shared
1.9 Qutput Flowrate Variables
» Soporte para dos tipos de servidores T o
1.9 Input Flowrake [GPM]
- On Input Change R o
» Acumulador en red HE s .
« Aplicacion a la medida de escalas 2 O 1y Neon laces

— Periodic
« Simulador de dispositivos
Servidores basados en Vls

INSTRUMENTS

y NATIONAL



Demo: Programacion para Funcionalidad Adicional

» Uso del dispositivo Modbus, adicion de un promedio y
grafica de ambas tendencias
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Open Hardware Connectivity

* Ability to connect to both legacy and latest hardware
» Availability of different types of I/O servers
* Custom I/O server

» Use this slide to point customers to the other
presentation on LabVIEW connectivity to PLCs and
Industrial Networks
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Miscellaneous

» Further customization / integration with other
environments / scripting / advanced functionality
with other measurement systems hook to next
sessions (even the one about hw, fpgas, etc)

* Industrial Graphics
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Sistema SCADA en PEMEX

* Control de inventario del 43%

de la produccion mexicana
(1,520,000 bpd)

« Mas de 3,000 variables en
linea

* Integracion con sistemas
anteriores

* Reportes basados en Web

» Utiliza mecanismos de
seguridad estandar
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Resumen

» El médulo de Datalogging and Supervisory Control
permite el disefo de sistemas SCADA/HMI, desde la
configuracion de la comunicacion hasta la Ul e
historicos

» Caracteristicas
—etiquetas ilimitadas
— comunicacion abierta con otros dispositivos y aplicaciones

» Use logica integrada (diagrama de bloques) para
funcionalidad avanzada
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Hidden Slide

* Animations We don’t have an animation object, but
LabVIEW allows other type of animations.

*Recipes We don’t have, so don’t get into too much
detail
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* Have a story as an example
» Get a cFP from Carlos R.
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7 Steps to Build a HMI/SCADA System with LabVIEW
DSC

» Setting up the communication

» Configuring the tags

» Setting up data logging

* Alarm and event monitoring

* Enabling security

* Trending

* Programming for additional functionality
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