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Phalanx LabVI EW

CERTIFIED ARCHITECT

Nos valeurs :
Qualité et Transparence
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Les sécurités
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Niveaux de seécurités

Application

Systéme d’exploitation

Physique

Réseau
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Niveau de risque

®Eacilité
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Réseau

= Choisir un Firewall sur le PC de supervision

- Installer les updates du systeme d’exploitation
- Créer des comptes utilisateurs (NIAuth)

- Acces VI serveur

= NI Auth — comptes sur cible

- SSL

- Arrét du serveur FTP

- Choisir un réseau PC-cibleRT interne

(¢ NATIONAL
’ INSTRUMENTS'



Réseau - Web configuration tool

e |@ http://192.168.52.40/%/WIFNIAuth;component/WIFMNIAuthPage.dyn.xaml -G || Rechercher...
& NI-cRID-0033-01A9917D : 5... = |\_J ‘E|

NI-cRIO-8033-01A9917D : Configuration de la sécurité

Utilisateurs Groupes Autorisations

admin

3

Nom d'utilisateur | admin

Commentaires | |

Dernier changement du mot de passe  jeudi 21 septembre 2017 05:35:03

Changer le mot de passe

Cet utilisateur est membre des groupes suivants :

administrators
everyone

Cet utilisateur a les autorisati

FirmwareUpdate
FSRead

FSWrite

GelDB

GetSyslog
GetSystemConfiguration

(o GetWSAPIKey >
U ‘| v

| (6 () (&) Hil| [\ e |5 (2]

Enregistrer | | Rafraichir

]
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Physique
- Limites FPGA
- Chien de garde et mise en sureté

TO000 0000000000000 0000000000000000000000000000

|"Safe Stake"

» B NI FPGA LEDD

#53fe State *

Dlgltal Safe Values [z @[ @ .- .....
Valvel Safe |0,00000000000000000 ]
ValveZ Safe |0,00000000000000000
Valve3 Safe |0,00000000000000000
Valve4 Safe |0,00000000000000000

Ipdate Period {us)

Oo00o0o0o000o0000000000000000000000000000000000000
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Systeme d’exploitation - Malware

- Protection contre les Malwares
= Linux RT construit avec OpenEmbedded framework + YOCTO
- Fait par NI, Google, Intel, ARM
- Pas de malware connu, mais méfiance

The report noted that 99.99 percent of all Linux malware was delivered over the web during the first
guarter, with only eight of 419,367 coming in via email or by FTP. This is due to the majority of attacks
hitting loT devices, which rarely have access to email, but are always connected to the web.
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Systeme d’exploitation - SELinux

Permission
Granted?

| SELinux
Action Security Server

Requested

SELinux SELinux
Policy Repository Log
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Systeme d’exploitation - WebDav

WebDAV

4+ cLSearch ‘\Customize*

BT DAY E=EE - - reses
» 5
Simple Get Simple Put Synchronous Asynchronous
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Application

- Mot de passe des Vis : « P4§sword »
- Créer des exécutables — EXE et RTEXE

™
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D VI Properties

Category Protection v

® Unlocked (no password)
Any user can view and edit the front panel and block diagram of this VI.

O Locked (no password)
A user must unlock this VI (from this dialog) to edit the front panel and block diagram.

@] Password-protected
A user cannot edit this VI nor view the block diagram without the correct password.

VI password protection does not encrypt block diagrams. For maximum security, remove the block diagrams
from your Vis. Refer to the "Removing Block Diagrams from Vis" topic in the LabVIEW Help for more details.

Change Password...

Cancel Help




Exemple de configuration courante chez Phalanx

= Le PC est protegé avec anti-virus et Firewall, ouvert sur le port et I'lP du
compact RIO

= e compact RIO dispose d’un « chien de garde » pouvant le mettre en état de
sécurité si un défaut est détecte.

= Le cRIO n’est pas connecté au réseau géneéral, mais sur un second port
Ethernet du PC.
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... Et bien d’autres

- Désactiver les ports USB (MS)
- Limiter I'accés physiquement (barriéres, salle fermée)
- Changer les ports de communication par défaut

= Mais aussi assurer la communication vers les autres automates si 'automate
maitre détecte un probleme...
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Synchronisation de plusieurs automates
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Synchronisation de multiples chassis

= Synchroniser I'horloge
= Synchroniser le top départ

Master Chassis Slave Chassis

‘7 NATIONAL
’ INSTRUMENTS’



Synchronisation du lancement des acquisitions

.
2} Banc Grid Code.lvproj - Project Ex... \EI @

File Edit View Project Operate Tools Window

b« LA -

Name

&% Module Properties

Items | Files |

Madl
& B Extension2 (10.0.183) ~
& @@ Chassis (N19149) LYES
B [E FPGA Target 3 (RICO, NI9148, Simu NI 9469 Delta Sigma Synchrenization
g B ;ha:;ws ;29 Location
odl -
-0J Mod2 - 9425 Slot 1 [=]
o Mod4 - 9217 Cenfiguration
o Mods - 9217 Master =
o Mod7 - 9234
-G Mods - 9234 |
E’g 40 MHz Onboard Clock Epperdaa
- Ik FIFO_SLAVE2 Exported Clock Frequency
- ), FPGA_ID_Slavel.vi 128 MHz =]
@ FPGA_Main_Slave_2.vi
- [ml, FPGA_Main_Slave_2_DSASYNCL#

1P Builder
Modl (5lot 1, NI 9469)

m

Mod (Slot 4, NI9217) [OTT]2]3]
Mods (Slot 5, NI9217) Triggers

Mod8 (Slot & NI9234)
Test du decalage booleen.vi
Dependencies [ OK ] [ Cancel ] [ Help

m
o

- ) ModT (Slot 7, NI9234)
=

Bl

Build Specifications
3 NI-cRIO-9035-01B2248A (192.168.04)
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Synchronisation du lancement des acquisitions

™

£ Banc Grid Code.lvproj - Project Bx... [ |

File

Edit View Project Operate Tools

Window

|

&

6“|03ED

IECYE=EES

Items ‘ Files |

E
£

=1

IconeExe.ico
[l IHM_Main.vi
'EE' Dependencies
é Build Specifications
RT CompactRIO Target (192.168.0.1)
Extensionl (10.0.18.2)
= @ Chassis (NI9149)
£ f5} FPGA Target 2 (RIOO, NI9149)
[ ChassisLO
[J Modl 9469
-[ Mod3 9225
- [ Mod5 9205
- #3940 MHz Onboard Clock
-l FIFO_SLAVEL
-l FPGA_Main_Slave_1.vi
=

- Mod3 (Slet 3, N19225)

- [} Mods (Slot 5, N19205)

';-E' Dependencies

- ‘é Build Specifications
E Extension2 (100.18.3)

- NI-cRIO-9035-01B2248A (192.168.0.4)

FPGA_Main_Slave_1_ssDSA.wvi
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% Module Properties

Catego
Module Configuration|

Module Configuration

Name
Modl

Type

NI 9469 Delta Sigma Synchronization

Location
Slot1

Configuration

Slave

Import Clock

Imported Clock Frequency
128 MHz

YYVYY
[o[1]2]3]

Triggers

[ ok

” Cancel ”

Help

]




Synchronisation du lancement des acquisitions

- Utilisation des IRQs (Interrupt Request)
- Coté RT, utilisation de nceuds de méthode FPGA

_iE Y o
i Bk
Wait on IRQ JB e B
T l_?Q LGl ) "Acknowledge RO
- Timeout (ms) - IRQ Number(s)
Timed Out ¥
IRQ)(s) Asserted »

- CoOté FPGA, utilisation de VI « Interrupt »

= Ouvrir le projet LabVIEW et analyser le code
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Synchronisation IRQ — FPGA et RT

FPGA 1 - chassis maitre
avec module de

synchronisation esclave

FPGA 2 — chéssis
d’extension avec module
de synchronisation esclave

FPGA 3 — chassis
d’extension avec module
de synchronisation maitre
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Ooonooooooon

D000 OO0 OO0 00000000 OO oo o000

Recupére les IDentifiants des modules attend horloge lancée

dit au BT "prt”

Attend Herloge en ligne

"=+ I/Olem B
Check Clock Status
Tlock Running @]

0 J

Retourne les valeurs Identifiants -
les madules surle chassis

[ICovers SDMO_GRIDCODE_FP1_REQDI4D]

D000 0000000000000 00000000000 0000000o00n

Ooooooooooon

FESN=NE NN N NN

[ENENsN Ns NS NEN=Ns NN NN eNsNs N N s NN s N Ns Ns NN N NN N Nl is]

COOIONCCOIOnCOEOnnn
en ligne iRl pret |

Flécupere les Dentifiants des modules attend hordoge

[Covers: SDMC_GRIDCODE_FR2_REQOJNI] E1P|

Antend Harlage en ligne

R0 10 Device
ot ek Cloe S

P odule 1D

Seriel Murmber 8! Devices 0 Clock Bl
cAI0 0 Device Vendor D W ffiaa]]| B

o] Lk

S = (g

Bdodule ID !

Senial Hurmby
cRIO V'O Device =::ﬂ d:rrTDF m
B e AT =l

Medule 1D

Serigl Mumber  ®

Wendor ID

T OOOAO00O0 OO0 0000000 000000000060

COOAOO0ON OO0 00000000000 0000800

Sequence de synchronisation

ooooooooo

[ o o g O ¢ s w0

Récupére les IDentifiants

Clock maitre prete

Attend Horloge en ligne

Pt |Oltem "
Check Clock Status
ClockRunring W@

Devices_[D

o

@I
o

oooooooo

D0 0000000000000 00000 000000000000

Partie hote — Temps
réel compactRIO
Maitre

attend toutes clocks OK
Y

N - -

[F
Waiton IRQ
¢ 1RO Mumber(s|

b Timeout (ms)
Timed Qut 4
IRO)=) Aczerted ¥

[=]=]

H -+ H

Waiton IRQ s

 IRQ Mumber(s|

b Timeout (ms)

Timed Qut ¥
IRC(s) Asserted ¥

~ Waiton RQ_

E'—» IRQ Number(s]

¥ Timeout (ms)
Timed Qut ¥
IRQ(s) Azserted o




Synchronisation — autres moyens

= Serveur NTP -> 10ms
- Synchronisation GPS -> 100ns (pas de fil)
- IRQ et 9469 -> 4,98ns/m de cable
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Conclusion
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A retenir

- Définir les besoins de sécurité du systeme final en amont de développement
= Intervenir sur les 4 niveaux de sécurité en parallele

- Si besoin, choisir une méthode de synchronisation adaptée a la précision
recherchée.
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SELinux = http://www.ni.com/white-paper/52729/en/

Exploits sur Linux - https://www.scmagazine.com/linux-
malware-gaining-favor-amongq-cybercriminals/article/671935/
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http://www.ni.com/white-paper/52729/en/
https://www.scmagazine.com/linux-malware-gaining-favor-among-cybercriminals/article/671935/

Questions ?

06 874515 77
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mailto:Jean-philippe.braud@phalanx.fr

Restez connectés pendant et apres NIDays

[m ni.com/communaute-francophone

Il facebook.com/nifrance

ﬂ twitter.com/nifrance

B \outube.com/nifrance



